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摘  要：随着万物互联时代的到来，面对海量异构终端的互联需求，传统基于应用层网关的协议栈转换

方案存在性能差、无法保障端到端安全等问题。提出了一种轻量可信的物联网 IP 通信协议，是网络 5.0

产业和技术创新联盟协议与接口组的主要研究方向，避免应用层网关的部署，降低物联网设备的计算与

存储开销，保障端到端通信安全。 
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Abstract: With the era of the internet of things (IoT), the protocol stack conversion scheme based on the applica-
tion-layer’s gateway has problems such as poor performance and end to end security that can’t be guaranteed. A 
lightweight and trusted IoT IP communication protocol was proposed, which was the main research direction of Pro-
tocol and Interface Group in Network 5.0 Industry and Technology Innovation Alliance, the deployment costs of pro-
tocol conversion gateways was decreased, the computing and storage overhead of IoT devices was reduced, and end 
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1  引言 

随着物联网产业的飞速发展，物联网设备深

入人们生活和生产的方方面面，所采用的通信范

围不再局限于单纯物联网络，而是需要与互联网

通信。如智能家居场景的智能门锁、智能音箱等

物联终端，需要访问互联网中服务资源，实现远

程遥控等功能。 

不同物联网设备采用不同的底层传输介质，

导致其在访问互联网时往往需要依赖于一个应用

层网关实现协议转换。但是，引入应用层网关将

打破传统通信过程中的“端到端”原则，可能引

入更多的安全威胁。另一方面，当前物联网正处

于“烟囱式”发展的阶段，物联网设备的本地通

信通常采用厂商定制化的私有协议，当实际部署

环境中涉及多厂商设备时，需要分别部署对应的
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网关设备，导致其运维成本大幅提高。 

为避免部署应用层网关带来的协议转换开销

大、端到端安全无法保障等问题，业界提出“IP

一网到底”的概念，旨在消除应用层网关，实现

统一网络层的端到端通信[1]，其主要优势体现在

如下 4 个方面。 

 当前网络基础设施可以完美支持 IP 协议

栈，不必考虑网络重建成本及兼容性问题。 

 IP 技术已在大网中应用多年，被验证是成

熟有效的，在物联网环境中仍采用 IP 的技

术风险最小。 

 当前 IP 化的全球互联网生态已经形成，IP

的开放性与包容性同样适用于物联网场景。 

 现有大量基于 IP 技术的工具可直接利用

（特别是网络诊断及管理相关工具），不必

增加额外的网络管理成本。 

然而，传统 IP 定长、定界的设计并不适用于

资源严重受限的物联网设备，其过高的报头开销

导致报文数据传输效率低，增加设备能耗。据统

计[2]，物联网通信的数据报文平均长度是 25 byte，

若采用标准 IPv6 协议传输（报头长度为 40 byte），

其传输效率仅有 38%。另外，IP 设计之初缺乏安

全考虑，后续通过外挂补丁方式增加对安全的支

持，如 IPSec、TLS 协议。这些安全协议需要在报文

中增加安全头以及安全协商流程，以 IPSec 为例[3]，

AH 头为 24 byte，ESP 头大于 24 byte，使得传输

效率进一步降低到 22%以下；而安全协商需要额

外的 IKE 控制报文，进一步增加了带宽的消耗。 

为此，IETF 先后成立了 6LoWPAN 和 6Lo 工

作组，提出一种可用于 IPv6 网络中高效传输物联

网报文的报头压缩方法，但代价是设备需要付出

额外的计算和存储开销来实现报文的压缩与解压

缩。另外。即使基于该机制使用 IPSec，整体传输

效率依然很低，约 30%。 

因此，本文提出一种轻量可信的物联网通信协

议，是网络 5.0 产业和技术创新联盟协议与接口组

的主要研究方向，避免应用层网关的部署，降低物

联网设备的计算与存储开销，保障端到端通信安全。 

2  轻量可信协议设计 

为满足物联网设备的互联需求与安全需求，

同时尽可能降低其部署开销，本文提出一种轻量

可信的通信协议。该协议的关键技术包括灵活轻

量的报文设计与网络安全可信机制两个方面。 

2.1  灵活轻量的报文设计 

在未来网络中，除了传统的主机以外，物联

设备、内容资源、虚拟化服务、人都可以作为未

来网络的通信实体。另一方面，以物联设备为代

表的资源受限设备通信载荷通常较小，而局域网

内通信时过长的地址又会导致报头开销过大，增

加不必要的传输能耗，需要尽可能压缩域内通信

地址。因此，本文提出灵活变长地址，打破传统

IP 报文长度与字段均固定的束缚，实现按需缩短

或者扩展地址空间，满足以物联网通信为代表的

短地址通信需求。可变长的编址方式使得网络设

备可以按需采用不同的地址长度。网络中的路由

器可以支持任意长度地址的路由查询操作，无须

引入协议转换网关等设备，从而避免额外开销及

网络可扩展性问题。 

在物联网域内，不同通信实体可以通过短地

址直接通信，满足设备资源或功耗需求；物联网

终端访问互联网时，可进行无状态的长短地址转

换，避免协议转换过程带来的操作开销和网络可

扩展性问题。 

2.2  网络安全可信的机制 

内生安全可信网络[4]突破了传统以终端为核

心的“外挂式”被动防御体系，采用以网络为核

心的主动内生安全信任的设计理念，构建确定性

的内生安全可信网络，满足未来互联网的网络行

为可预期、强管理、端到端极度差异化的安全需

求，为垂直行业进行安全赋能。以工业企业为例，

在购置了大量的终端设备之后，通常需要对其购
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置的设备进行统一管理，以便设备在接入客户

网络时能够被正确识别，并且能与其他设备互

联互通。但是，工业园区 IoT 终端数量大，安全

部署困难，需人工大量参与。因此，本文为工

业互联网海量异构的 IoT 设备提供了一种低成

本、低开销的轻量级内生安全机制，实现新设

备的自动化安全入网。 

在轻量级内生安全机制中，内生安全是在 IP

层直接使能的基础安全机制，实现随路验证。其

中，随路验证技术是智能门锁设备基于 ID 内嵌对

称密钥技术，在发送数据报文同时携带验证信息，

验证点逐包验证其合法性，降低因安全需求带来

的信令开销及报文开销，相对于基于公钥以及复

杂的安全机制，这种方式可以降低功耗，降低资

源占用。 

2.3  轻量可信协议的通信流程 

以图 1 拓扑架构为例，IoT 终端通过 AP、接

入设备、汇聚设备、核心设备以 IPv4 互联网访问

IoT 服务器。 

2.3.1  环境配置 

当 IoT 终端初次入网上电时，其内置出厂配

置，包含初始设备身份信息 IDinit 及密钥 IDKinit，

是获取入网许可的重要凭证。IoT 终端通过入网许

可后，便可获得园区内唯一的身份信息、用于随

路验证的密钥 DVK 以及 KeyID 信息。IoT 终端每

次开机时，均需要通过认证过程，验证设备的身

份信息，从而获得网络的访问权限。 

一旦通过认证后，IoT 终端将发起短地址分

配，从当前接入的 AP（含插卡）获得可用于后续

通信的短地址。 

2.3.2  上行报文通信流程 

IoT 终端 A 已获得由 AP1 分配的短地址 2

（1 byte），对应外网的完整地址为 1.2.1.2（4 byte）。

此时 IoT 终端 A 向 IoT 服务器发起上行通信流程

如图 2 所示。 

步骤 1  IoT 终端 A 发出轻量可信报文 1，报

文的目的地址是 IoT 服务器，源地址是本机的短

地址 2，同时携带序列号 SEQ、验证码 AuthCode

与密钥编码 KeyID。其中，验证码 AuthCode 通过

随路验证密钥 DVK 和对应的报文信息计算获得。 

步骤 2  AP1 收到轻量可信报文报文 1 后，基

于报文携带的短地址和 SEQ，查询 DevID 表做防重

放检查（仅在网络边界设备执行）与限流，然后基

于长短地址变换将源地址改写为 1.2.1.2（增加地址

前缀），同时在报头中插入 DevID 字段，保留 SEQ、

AuthCode 和 KeyID 字段，最终封装成可信报文 2。  

步骤 3  AP1 默认上行接口转发轻量可信报

文 2。 

步骤 4  接入设备同样默认上行接口转发轻

量可信报文 2。 

步骤 5  汇聚设备收到轻量可信报文 2 后，

进行随路验证，方法参见下行报文通信流程。 

步骤 6  通过验证后，汇聚设备根据映射表

获 得 源 地 址 （ 1.2.1.2 ） 对 应 的 IPv4 地 址

（10.5.5.198），封装 IPv4 报文并送往 IoT 服务器。 

2.3.3  下行报文通信流程 

在当前场景中，IoT 终端 A 已获得由 AP1 分

配的短地址 2，对应完整地址为 1.2.1.2。此时 IoT

服务器向 IoT 终端 A 发送下行报文的通信流程如

图 3 所示。 

 
图 1  拓扑架构 
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步骤 1  由 IoT 服务器主动发送 IPv4 报文，

报文的目的地址是 IoT 终端 A 的 IPv4 地址

10.5.5.198。 

步骤 2  汇聚设备收到 IPv4 报文后，根据地

址映射表将目的地址（10.5.5.198）转换为完整轻

量可信地址 1.2.1.2，然后根据转发规则获得接口

图 2  轻量可信协议的上行通信流程 

图 3  轻量可信协议下行通信流程 



·37·  电信科学  2021 年第 11 期 

 

信息，上送 CPU。 

步骤3  汇聚设备根据KeyID查找MSK管理

表得到对应的 MSK，通过 MSK 和 DevID 派生随

路验证密钥 DVK 后生成 AuthCode，同时在报文

中插入 SEQ 字段（取值为系统时间戳），然后根

据出接口信息转发封装后的轻量可信报文 1。 

步骤 4  接入设备根据转发规则，继续转发

轻量可信报文 1 至 AP1。 

步骤 5  AP1 收到轻量可信报文 1 后，根据

转发规则获得接口信息，然后为目的地址

（1.2.1.2）去除 AP1 的地址前缀（1.2.1）形成短

地址 2，封装成轻量可信报文 2并转发报文至 IoT

终端 A。 

步骤 6  IoT 终端 A 收到报文后，需要先进行

防重放检查与安全校验（仅在终端执行），检查通

过后再做进一步解析。 

2.3.4  随路验证流程 

（1）密钥派生机制 

基于主密钥 MSK 派生终端随路验证密钥

DVK，如图 4 所示。主密钥 MSK 由权威机构维

护，并下发到验证点即汇聚设备，终端设备在入

网时获取随路验证密钥 DVK 和 KeyID 信息。

KeyID 用于指示生成 DVK 对应的 MSK。此外，

支持周期性更新主密钥 MSK以及设备随路验证

密钥 DVK，防止长期使用单一密钥，导致密钥

泄露。 

 
图 4  密钥派生机制 

（2）验证码的生成和验证 

终端根据图 5 左侧方法生成验证码 AuthCode，

汇聚设备根据右侧方法生成 AuthCode’。 

其中，sID 为终端 ID，sLoc 为终端短地址。 

 
图 5  验证码生成和验证机制 

汇聚根据报文的 KeyID 找到对应的 MSK，再

以 ID 为输入派生出终端对应的 DVK，之后使用

与终端一样的方法生成验证码 AuthCode’，需要注

意的是 sLoc 为短地址，需要从报文中的终端长地

址读取最后一级地址值（短地址）后再进行计算，

然后通过 AuthCode’验证报文中的 AuthCode。 

（3）防重放机制 

终端设备和 AP 在认证过程中得到防重放计

数器 SEQ 初始值，终端发包时，报文携带 SEQ

值，每发一个报文 SEQ 值加一，AP 维护接收窗

口[SEQMAX，SEQMAX+ SEQ_WINDOW_SIZE]，依

据该报文 SEQ值是否在接收窗口内来判断其合法

性。其中，SEQMAX为已收到报文的 SEQ_T 最大

值，SEQ_WINDOW_SIZE 为接收窗口大小，这两

个参数可以通过命令配置。 

3  原型系统搭建 

为验证轻量可信协议的可行性以及灵活轻

量与安全可信的特性，本文基于未来网络试验

设施，搭建以智能门锁为典型应用的物联网原

型测试场景。 

3.1  基于未来网络试验设施的智能门锁应用场景 

未来网络实验设施国家重大科技基础设施

（CENI）是我国在信息通信领域的重大科技基础

设施。深圳分系统作为 CENI 大科学装置的一部

分，建设覆盖北京、深圳、上海、珠海、南京、
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成都、重庆、西安 8 个城市的 8 个骨干网络节点

和 20 个边缘网络。如图 6 所示，为验证和测试本

文提出的轻量可信协议，依托 CENI 试验设施深

圳分系统，在北京和深圳两地搭建以智能门锁为

测试场景的物联网原型系统。 

智能门锁依次通过 AP、接入设备和汇聚设备

连接到未来网络试验设施，作为其典型的物联网

边缘场景。门锁终端的操作和状态将主动上报智

能门锁服务器。该系统支持手机远程开锁，由智

能门锁服务器向门锁终端直接发送开锁命令报

文，实现门锁的开、关等动作。 

基于灵活变长的地址设计，智能门锁服务器

发送控制报文的目的地址可直接填写门锁的长地

址，与门锁建立端到端的连接。当报文进入边缘

网络后，通过汇聚和接入设备转发到 AP。此时，

AP 嵌入相应的安全信息、并根据长短地址转换规

则，将报文的长地址转换为短地址后再发送给门

锁，降低门锁的通信开销。当门锁终端收到报文

时，可依据报文内嵌的安全检查信息，做轻量级

的安全校验和防重放，提升通信过程的安全保障

能力。 

3.2  智能门锁测试环境 

在未来网络试验设施的边缘搭建智能门锁原

型系统如图 7 所示。 

其中，智能门锁终端采用 Telink TLSR 8258

型号芯片，其拥有 512 KB Flash 及 32 KB RAM，

 
图 6  基于未来网络试验设施的智能门锁应用场景 
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其上运行本文设计的轻量可信协议栈，可使用短

地址直接与门锁服务器通信。AP 的通信模块同样

采用 Telink TLSR 8258 型号芯片，同时 AP 可实现

报头的网络层地址长短转换。接入和汇聚设备采

用华为 CX600。门锁服务器架设在公有云上，可

通过互联网远程下发控制指令到门锁终端上。 

4  测试结果及分析 

如图 8 所示，通过现场测试，可以使用手机

App 查看门锁状态并远程控制门锁的开启，证明

了轻量可信协议的部署可行性。 

 
图 8  手机 App 远程控制智能门锁开启 

为进一步验证轻量可信协议栈的优势，本文

分别从灵活轻量和安全可信两方面分析测试数

据，论证其特性。 

4.1  灵活轻量 

在原型系统测试过程中，门锁服务器下发的控

制指令的目的地址为门锁终端的 4 byte 长地址，

在报文达到 AP 后，经过网络层的长短地址转换

后，门锁终端实际收到的报文目的地址仅为 1 byte

的短地址，验证了本文提出的轻量可信协议栈

支持灵活可变的报文传输，可以更好地应对不

同应用场景下的通信需求。 

传统协议栈与轻量可信协议栈开销的对比见

表 1。可以发现，在存储开销方面，传统协议栈需

要占用 180 KB 的 Flash，而轻量可信协议栈仅需

112 KB，节省约 40%的存储开销。同时，传统协

议栈由于报头较长（平均 33 byte），而门锁终

端通信报文的有效载荷平均也为 33 byte，实际

传输效率仅为 50%，而轻量可信协议采用灵活

报文设计后，压缩报头开销至平均 20 byte，可

将该传输效率提升至 62%，总体传输效率提升

了 24%。 

表 1  传统协议栈与轻量可信协议栈对比 

 轻量可信协议栈 传统协议栈 

存储开销 112 KB 180 KB 

传输效率 20/(20+33)=62% 33/(33+33)=50% 
 

因此，采用轻量可信协议，可以显著降低物联网

设备的通信开销，提升其通信数据的传输效率。 

 
图 7  智能门锁原型系统 
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4.2  安全可信 

原型系统关于安全可信功能的测试，首先在

门锁中预置正确的安全信息，包括设备 ID、随路

验证密钥、防重返计数器初始值，在手机 App 能

够查看智能家居网关下有门锁接入，能够查看门

锁的状态，远程控制开锁和关锁。 

而当门锁中预置的安全信息错误，或未预置安全

信息时，门锁无法加入网络，App 无法看到该门锁，

网关侧日志能够看到安全验证错误的提示。 

根据抓包分析可以看到，轻量可信协议每个

报文中的安全字段为 13 byte，包括基于对称密钥

安全机制生成的验证码（4 byte）、防重放计数器

（4 byte）。而门锁接入认证只需两个控制报文，分

别为 44 byte 和 68 byte。轻量可信协议与 IPSec 的

比较见表 2，轻量可信协议报文安全开销远小于

IPSec，使用对称密钥机制大大降低了设备的计算

开销，适用于资源受限物联网设备。 

表 2  轻量可信协议栈与 IPSec 对比 

 轻量可信协议栈 IPSec 

安全字段 13 byte ＞48 byte 
 

5  结束语 

面对未来海量物联终端的网络互联需求，本文

提出了一种轻量可信的通信协议，通过灵活轻量的

报文设计，降低物联网低功耗设备的通信开销，提

高数据传输效率。同时，针对常见的网络安全威胁，

引入轻量级安全可信机制，保障物联网通信的端到

端安全。本文基于未来网络试验设施搭建了原型系

统，验证了轻量可信协议的可行性，并通过分析

测试数据，论证了该协议具备灵活轻量与安全可

信的特性，满足物联网设备低开销、高安全的通

信需求。 
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